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МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ
УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ
«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»
(УУНиТ)

ПРИКАЗ

06.04.2026											№ 1110

Уфа

[bookmark: _GoBack]О внесении изменений в приказ № 3325 от 21.12.2023 
«Об утверждении Политик по организации антивирусной и парольной защиты ФГБОУ ВО «Уфимский университет науки и технологий»

В соответствии с приказом №2348 от 22.08.2025 «Об утверждении Плана мероприятий по выполнению рекомендаций по результатам оценки защищенности информационных ресурсов», с рекомендациями Минобрнауки России исх. № МН-19/438 от 19.03.2026 (вх. № 0403-11 от 19.03.2026) и в целях повышения защищенности информационной инфраструктуры ФГБОУ ВО «Уфимский университет науки и технологий», п р и к а з ы в а ю:
1. Внести изменения в пункты 4.7 и 4.8 раздела 4, пункт 7.1 раздела 7 Политики по организации парольной защиты ФГБОУ ВО «Уфимский университет науки и технологий» (далее – Политика), утвержденной приказом №3325 от 21.12.2023, изложив их в следующей редакции:
«4.7. При передаче паролей и других средств доступа в организацию следует использовать безопасные методы передачи, включая зашифрованные каналы связи.
4.8. Хранение паролей должно осуществляться в защищенных средствах с использованием методов шифрования и хранения в соответствии с требованиями законодательства РФ (ФЗ-152, ФЗ-149), а также нормативных правовых актов по информационной безопасности. Не допускается хранение паролей в открытом виде, а также на бумажных носителях без защиты, в незапароленных файлах или местах, доступных посторонним лицам. В случае необходимости хранения паролей на носителях допускается их зашифрованное хранение с ограничением доступа и в соответствии с внутренней политикой безопасности Университета.
7.1. Личные пароли пользователей, служебных и привилегированных учетный записей АРМ и ИС Университета должны выбираться в соответствии с настоящей политикой с учетом следующих требований:
- длина пароля должна быть не менее 15 символов;
- пароль должен содержать буквы верхнего и нижнего регистра (A-Z, a-z), цифры и специальные символы (@, #, $, &, *, % и т.п.);
- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования рабочих станций и т.д.), общепринятые сокращения и термины (qwerty, pa$$w0rd, и т.п.), запрещается использовать комбинации соседних клавиш и словарных слов;
- пароли от учетных записей на разных сервисах должны отличаться, запрещается использовать пароли по «умолчанию».
2. Признать утратившим силу пункт 7.3 раздела 7 Политики.
3. Управлению цифровой трансформации (Ефимов И.С.) произвести официальное опубликование Политики по организации антивирусной и парольной защиты в редакции настоящего приказа в Правовой базе УУНиТ. 
4. Настоящий приказ вступает в силу со дня его подписания. 
5. Общему отделу в срок не позднее 2 рабочих дней с даты издания настоящего приказа довести настоящий приказ до сведения руководителей структурных подразделений, в т.ч. обособленных структурных подразделений.
6. Руководителям структурных подразделений:
6.1. Ознакомить работников возглавляемых подразделений с настоящим приказом;
6.2. Осуществлять внутренний контроль над исполнением требований Политики в подразделении.
7. Контроль за исполнением настоящего приказа возложить на проректора по цифровой трансформации А.Р. Хайбуллина.
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